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Интернет стал одной из причин возникновения "нового терроризма" -
децентрализованных, не имеющих единого штаба организаций, объединенных
идеологией и сетями электронных коммуникаций. 
По данным Министерства внутренних дел, в российском сегменте Интернета существует
порядка 185 сайтов террористов, которые  "находятся под жестким контролем" (запо
мните этот тезис)
.

      

Существует несколько возможных способов, с помощью которых можно использовать
Интернет в целях содействия террористическим группам: 

1. С помощью Интернета можно осуществлять сбор подробной информации о
предполагаемых целях, включая изображение местонахождения целей и их
характеристики. Если террорист в состоянии получить ключевую информацию по
предполагаемой цели высокой степени важности, например, трубопровод или силовая
подстанция, то он может контролировать или шантажировать предприятия или даже
правительство.

2. С помощью Интернета можно осуществлять сбор денег для поддержки какого-либо
движения или манипулировать ценными бумагами с тем, чтобы обогатиться на них после
осуществления террористического акта.

3. Интернет может собрать воедино различные группы людей по характерным
признакам. Теперь диаспора религиозных сект из любых стран или регионов мира, или
люди, поддерживающие какую-либо определенную идею или цель могут находиться в
тесном контакте друг с другом. С помощью сайта в Интернете можно давать указания о
времени и месте проведения встречи, формах протеста или вопросах для изучения. 

4. Интернет можно использовать и для осуществления нападок на отдельные лица,
группы людей или компании, например, на финансовые институты, а также для
непосредственного лоббирования тех лиц, кто принимает решения. 
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5. Интернет обладает огромным рекламным потенциалом и часто используется в этих
целях. С помощью Интернета можно мгновенно обратиться как к массовой аудитории по
всему миру, так и к отдельным лицам.

6. Благодаря Интернету терроризм уже не ограничен лишь государством, где
скрываются террористы, им не надо предъявлять паспорт. Более того, базы подготовки 
террористических операций
уже, как правило, не располагаются в странах, где находятся цели
террористов
. 

7. Интернет может служить в качестве инициатора психологического терроризма.
Часто психологическим аспектам возможностей Интернета не уделяют должного
внимания. Благодаря кажущейся надежности и высокой репутации, которой якобы
обладает Интернет, его можно использовать для того, чтобы посеять панику, ввести
кого-нибудь в заблуждение или привести к разрушению чего-либо. Интернет также стал
подходящим местом и благодатной почвой для распространения слухов.

8. Интернет существенно изменил коммуникационную сеть террористов. Если ранее это
были сети с сильным центральным командным пунктом, то теперь это сети, где четких
командных пунктов не просматривается благодаря еще большему развитию сетевого
характера этих структур. Ничего не подозревающие соучастники, например хакеры,
могут быть использованы  "втемную", как подставные лица. Они могут никогда не узнать,
к чему в конечном итоге привели их действия. 

9. Интернет может быть использован и для отправки сообщений тайным образом. Терро
ризм
в Интернете опасен тем, что террористы могут атаковать или проникнуть внутрь
компьютерных систем, принадлежащих  важнейшим государственным структурам.
Последствия этого могут быть разнообразные: пострадать могут военные,
разведывательные, медицинские службы, транспортные и финансовые системы и т.д. 

Поэтому важно активно заниматься разработкой и продвижением идей и средств
противодействия терроризму в сети Интернет. Необходимо убедить правительство
государств вкладывать средства в молодежные проекты, основанные на поприще
противодействия мировому терроризму в сети Интернет. Ведь большинство
пользователей сети Интернет является молодежью, а донести правильно и
доступно эти идеи могут лишь такие же представители молодого поколения!

А теперь вернемся к началу: «По данным Министерства внутренних дел, в российском
сегменте Интернета существует порядка 185 сайтов террористов, которые "находятся
под жестким контролем
".
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Под чьим контролем? Если под контролем МВД, ФСБ и других спецслужб, то почему 185
сайтов террористической направленности до сих пор спокойно функционируют?
Неужели у Государства нет «толковых программистов», чтобы эти сайты замолчали
навсегда?
Если Государству нужна помощь, то обратитесь к нам, к МОЛОДЫМ, мы Вам такую
программу взлома разработаем (в перерывах между лекциями), что «и другим неповадно
будет». Причем, бесплатно, в виде хобби и тогда потребность в «жестком контроле»
отпадет сама по себе, а высвободившийся персонал будет заниматься «исполнением
прямых служебных обязанностей» по уничтожению собственно террористов.

Дарья Донская, МГТУ им. Баумана, студент
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